6 KryptO'

Poradnik bezpiecznego korzystania z komputera i internetu od Krypto-IT.

Mowi sie, ze kazdy czlowiek powinien mieé swojego prawnika i ksiegowa. W dzisiejszych czasach warto
dodaé do tego wlasnego informatyka!

Unikajmy otwierania nieznanych zalacznikéw i wchodzenia na podejrzane strony,
e jak otrzymamy wiadomo$¢ ktorej sie nie spodziewamy, zalozmy podstep socjotech-

niczny,

o jezeli w takiej wiadomosci jest zalacznik - zaltézmy ze to moze byé wirus,

e wchodzac na link w takiej wiadomosci, mozemy pobraé¢ wirusa,

e podawanie haset oraz danych osobowych, nawet gdy jesteSmy o to zapytani w linku z
mejla, to zty pomyst,

e dla pewnosci warto spyta¢ swojego informatyka o opinie.

Jezeli prowadzimy jakakolwiek korespondencje przez internet - pamietamy, ze nie mozna
mie¢ 100% ze to na pewno osoba ktora sie przedstawia - szczegélnie jezeli nie jest to wideo-

konferencja,

e czaty tekstowe, korespondecja poczty elektronicznej - tam gdzie jest tylko tekst powinny
by¢ mniej zaufane dla zasady,

e rozmowy glosowe i wideo-konferencje mozna traktowaé jako najbardziej zaufane,

e najwazniejsze wiadomosci e-mail mozna podpisywaé cyfrowo - to umozliwia potwierdze-
nie nadawcy,

e dla uzyskania obszerniejszej infomacji o podpisywaniy mejli warto spyta¢ swojego in-

formatyka.

Laczac sie do otwartej sieci Wi-Fi (lub takiej, ktorej nie ufamy do konica) uzywajmy VPNow
w celu unikniecia podstuchania tego, co wysytamy do i $§ciagamy z internetu,
e sie¢ otwarta to taka do ktorej mamy dostep bez hasta,
e niektore sieci zamkniete (zabezpieczone hastem) powinnismy réwniez traktowaé jako
niezaufane,
e do niezaufanych sieci nalezy dodaé sieci hotelowe, schroniskowe i wszystkie do ktérych
o hasto wystarczy spytac.

Do przechowywania haset dobrze mie¢ sprawdzony menadzer hasel i pamietaé tylko jedno
hasto dostepowe do reszty,
e jezeli jednak potrzebujemy pamietacé hasto, po pierwsze zastané6wmy sie, czy na pewno?
e jezeli jednak musimy mieé¢ hasto ktére pamietamy, wybierzmy je skladajac ciag
losowych stow i piszac je razem (ew. zaczynajac z wielkich liter kazdy wyraz), mozemy
wtracaé tez cyfry i znaki specjalne,
e haslo typu: UstawaRegulujeOpodatkowaniePodatkiem
jest dlugie, tatwo wpisaé, ale wyrazy nie sa losowe - lepiej wybraé co$ na zasadzie:
GzegzolkalOrazRozowyOpodatkowanyOrzel.




Najwazniejsze pliki warto mie¢ skopiowane na co najmniej jeden dysk zewnetrzny, ewentu-
alnie pendrive,

e darmowe chmury obliczenieniowe i ich witualne dyski, nie sa do korca dobrym
pomystem - firmy dostarczajace te ustugi zarabiaja na reklamach, wiec cze¢$é plikow
moze by¢ skanowana przez automaty,

e jak komputer ulega awarii, a terminy gonia, warto mieé¢ kopie tak przygotowana, zeby
mozna bylo na innym, zaufanym komputerze kontynuowaé prace.

Warto szyfrowaé dyski z najwazniejszymi danymi,

e do zaszyfrowanych plikéw nie dostaniemy sie bez hasta,

e nicktore systemy szyfrowania dyskoéw wysylaja hasta do chmury - to nie jest polecane
rozwiazanie,

e szyfrowanie nieznacznie spowalnia uzywanie plikow, gléwnie na poczatku, potem kom-
puter si¢ ,rozpedza",

e jest pare dobrze sprawdzonych i polecanych systemow szyforwania dyskow,

e dobrze spyta¢ swojego informatyka o wiecej szczegotow.

Posiadajmy aktualne oprogramowanie,

nas po prostu wlamac,
e dodatkowo niektére aktualizacje przyspieszaja komputer.

Wszedzie, gdzie sie da - uzywajmy szyfrowanych potaczen
e https zamiast http,
e pop3s, imaps, smtps, ... zamiast pop3, imap, smtp,
e jezeli nie mamy pewnosci - spytajmy swojego informatyka.

Tam, gdzie jest to mozliwe - warto uzywaé¢ uwierzytelnienia dwusktadnikowego, nazywanego
rowniez uwierzytelnieniem wielosktadnikowym
e mozemy do tego wykorzysta¢ specjalng aplikacje na smartphone, czy wiadomosé SMS
e inng mozliwoscig jest specjalny klucz USB ktory jest uwazany za najbezpieczniejsze
rozwiazanie
e taka forma logowania wymaga oprocz znania hasta do konta tego drugiego mechanizmu
e 7z uwierzytelnieniem dwuskladnikowym nawet kiedy kto§ pozna hasto - nie daje to
mozliwosci zalogowania
e w przypadku zabezpieczenia kluczem USB warto mie¢ 2 na wypadek zgubienia jednego

BadZmy $wiadomymi uzytkownikami sieci internet
e nie bojmy sie pyta¢ informatykéw o pomoc, czy porade

e wraz z aktualizacjamy $ciggane sg poprawki do programéw. Bez nich moze kto$ sie do

e nie ignorujmy ostrzezen, przestrog czy porad ktore maja pomoc nam sie ochronié w
sieci

e weryfikujmy to co widzimy w przegladarce zamiast ufa¢ bezgranicznie temu, co sie
wyswietla

e w internecie jest duzo $mieci, podpuch i innych putapek - nie dajmy sie tym zagrozeniom

e im wiecej bedzie $wiadomych uzytkownikoéw, tym dziatalnosé przestepcza bedzie mniej
oplacalna



